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Nato-Generalsekretar Stoltenberg warnt
Deutschland vor Huawel

Seit Wochen schiebt die Bundesregierung eine Entscheidung zur Entfernung von chinesischen
Komponenten im deutschen 5G-Netz auf. Die Nato ist genervt.
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Die Nato hat sich mit einer deutlichen
Warnung in die Debatte iiber chinesi-
sche Kommunikationstechnologie ein-
geschaltet. Jens Stoltenberg, Generalse-
kretir der Allianz, rief auf der ersten
Nato-Cyberverteidigungs-Konferenz im
Berliner Auswartigen Amt die Biindnis-
partner dazu auf, auf Komponenten der
chinesischen Hersteller Huawei und
ZTE zu verzichten.

,,Wir miissen es vermeiden, uns auf die
Technologie autoritdrer Regime zu ver-
lassen, um unser digitales Riickgrat der
Zukunft aufzubauen®, sagte er am Don-
nerstag und erinnerte an die drastischen
Folgen, sich bei der ,Energieversor-
gung auf Russland verlassen“ zu haben.
,,Wir sollten diesen Fehler nicht wieder-
holen, indem wir uns bei der Technolo-
gie fiir unsere kritischen Netze auf
China verlassen®, mahnte Stoltenberg,
der sich in Berlin auch mit Bundeskanz-
ler Olaf Scholz (SPD) und Bundesau-
Benministerin Annalena Baerbock
(Griine) zum Gespréch getroffen hatte.
Es ist dulerst ungewohnlich, dass die
Nato in aktuelle innenpolitische Debat-
ten eingreift, erst recht mit so klaren
Worten. Aber im Hauptquartier der Alli-
anz hat sich Frust dariiber aufgestaut,
dass die deutschen Mobilfunkanbieter
Telekom, Vodafone und Telefénica
beim Aufbau der Mobilfunknetze der 5.
Generation (5G) weiterhin auf Huawei-
Produkte vertrauen, ohne dass die Bun-
desregierung einschreitet.

Auch Sicherheitsexperten der Bundesre-
gierung sind besorgt dariiber, dass eine

Entscheidung tiber den Ausbau von chi-
nesischen Komponenten aus dem deut-
schen 5G-Netz seit Wochen aufgescho-
ben wird.

Mitte September hatte das SPD-gefiihrte
Innenministerium nach einer umfassen-
den Risikoanalyse Konsequenzen gefor-
dert. Nach dem Willen des Ministeri-
ums sollen deutschlandweit chinesische
Komponenten innerhalb von drei Jah-
ren von den Netzbetreibern so weit ent-
fernt werden, dass am Ende nicht mehr
als 25 Prozent der Komponenten im 5G-
Netz von chinesischen Herstellern stam-
men. Bislang sind es laut Expertenschét-
zungen zwischen 50 bis 60 Prozent.
Digitalminister Wissing warnt vor
hohen Kosten bei Huawei-Bann
An besonders sicherheitsrelevanten
Standorten wie Berlin oder K6ln/Bonn,
wo besonders viele Bundesministerien
und -behorden angesiedelt sind, sollen
innerhalb von drei Jahren sogar alle chi-
nesischen Komponenten entfernt wer-
den. Die Frist richtet sich dabei nach
dem Lebenszyklus der Komponenten,
um den Aufwand fiir die Betreiber mog-
lichst gering zu halten. Festgehalten
werden sollte der Plan mit den Netzbe-
treibern in einem gemeinsamen Vertrag.
Doch der Prozess stockt.

Dabei hat das Innenministerium mas-
sive Sicherheitsbedenken gegen den
Einsatz von chinesischen Komponenten
und fiirchtet unter anderem politisch
motivierte Sabotage und Datenklau —
eine Einschatzung, die Nato und EU tei-
len. Huawei, ZTE sowie die Netzbetrei-
ber hatten Sicherheitsrisiken oder die
Moglichkeit einer missbrauchlichen
Nutzung ihrer Produkte fiir Spionage

stets energisch bestritten.

>> Lesen Sie auch: Ampelpolitiker
dringen auf Huawei-Verbot fiir Deut-
sche Bahn

Nach Informationen des Handelsblatts
teilt das ebenfalls an der Entscheidung
beteiligte Auswartige Amt die Einschét-
zung des Innenministeriums und
wiinscht sich sogar noch entschlosse-
nere MaRRnahmen, um die deutschen
Netze von chinesischen Komponenten
zu befreien.

Bei der Cyberkonferenz im Auswarti-
gen Amt dullerte sich Baerbock allge-
mein zu einem besseren Schutz der
Cyberinfrastruktur der Nato-Mitglieder
und mahnte: ,,Wir miissen darauf vorbe-
reitet sein, mit Cyberattacken umzuge-
hen - in Friedens-, Krisen- und Kon-
fliktzeiten*, so die Griinen-Politikerin.
,»Wir miissen unsere Systeme auf den
neuesten Stand bringen: diejenigen, die
unsere Regierungen nutzen, aber auch
diejenigen, auf die sich unsere Industrie
und unsere Biirger verlassen®

Das Wirtschaftsministerium sieht den
Einsatz von Huawei- und ZTE-Kompo-
nenten ebenfalls kritisch. Einzig das
Verkehrsministerium stellt sich vehe-
ment gegen den Vorschlag des Innenmi-
nisteriums — und ist damit der Grund fiir
die Verzogerung der Entscheidung.
Bundesverkehrsminister Volker Wis-
sing (FDP) fiirchtet, dass die Entfer-
nung der chinesischen Technologie zu
teuer ware, zudem schétzt man im Haus
offenbar die Gefahr als nicht so hoch
ein.

Griine bringen Machtwort des Kanzlers
gegen Wissing ins Spiel

Nun kommt es darauf an, wie sich das
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Bundeskanzleramt positioniert. Aus
Koalitionskreisen heildt es, Scholz und
seinen Beratern seien die Risiken, wei-
ter auf Huawei zu setzen, bewusst. Seit
Wochen wird ein kldarendes Gespréach
zwischen dem Kanzleramt und den drei
zustdndigen Ministerien erwartet — bis-
lang gibt es jedoch noch nicht mal einen
Termin dafiir. Bis das Thema geklart ist,
haben die zustdndigen Ministerinnen
und Minister einen Maulkorb vom
Kanzleramt verpasst bekommen.
Uber 5G-Netze lassen sich groBe Daten-
mengen besonders schnell und zuverlas-
sig transportieren. Kiinftig sollen mit
ihnen Fabriken und Stromnetze gesteu-
ert werden, auch dem autonomen Fah-
ren konnte die Technologie zum Durch-
bruch verhelfen.

>> Lesen Sie auch: Zwischen Zurtick-
haltung und Drohungen: Wie China auf
mogliche Mobilfunk-Beschréankungen
reagiert

,»Kein anderes europdisches Land hat so
viel chinesische Technologie in seinen
Netzen wie Deutschland®, sagt der déani-
sche Mobilfunkexperte John Strand.

Nato-Generalsekretar Jens Stoltenberg warnt davor, sich auf Technologie autoritarer Regime zu verlassen. Foto:
Reuters

,,Der Marktanteil von Huawei ist in Ber-
lin groRer als in Peking.”“ Dabei gibt es
mit Nokia und Ericsson sogar eine euro-
pdische Alternative.

Der digitalpolitische Sprecher der SPD-
Bundestagsfraktion, Jens Zimmermann,
begriifte das eindeutige Votum von
Nato-Generalsekretér Stoltenberg gegen
den Einsatz chinesischer IT-Technik
nun. Die geopolitische Sicherheitslage
sei angespannt wie nie, deshalb sei der
Schutz kritischer Infrastruktur innerhalb
der Nato essenziell.

Insofern sollte man dem Nato-General-
sekretdr gut zuhoren®, sagte Zimmer-
mann dem Handelsblatt. An die Adresse
der FDP fiigte er hinzu: Es reiche nicht,
,»Sich wortreich fiir jede neue Waffenlie-
ferung an die Ukraine einzusetzen, wenn
dann die Scheunentore der kritischen
Infrastruktur weit offengelassen wer-
den*.

Der Vizechef der Griinen-Bundestags-
fraktion, Konstantin von Notz, fordert
ein Machtwort des Kanzlers. ,,Ange-
sichts aktueller Bedrohungsszenarien
konnen wir es uns schlicht nicht erlau-

ben, weiter auf Zeit zu spielen®, sagte
von Notz dem Handelsblatt. ,,Notigen-
falls bedarf es hier eines Machtworts aus
dem Kanzleramt.

Die Bundesregierung habe sich mit ihrer
Chinastrategie klar positioniert.
,Gemeinsam hat man sich darauf ver-
standigt, unsere kritischen Infrastruktu-
ren besser zu schiitzen und Abhéngig-
keiten von ausldndischen Anbietern zu
reduzieren®, betonte von Notz. ,,Wer die
Zeitenwende ernst nimmt, muss diesen
Ankiindigungen auch politische Taten
folgen lassen.

Auch die Opposition erhht den Druck.
,Das Parlament hat nicht zwei Jahre
lang fiir eine verniinftige Gesetzgebung
gekdampft, damit die Hangepartie bei 5G
jetzt weitergeht®, mahnte CDU-Aullen-
politiker Norbert Rottgen, der sich seit
Jahren dafiir einsetzt, chinesische Tech-
nologie aus deutschen Mobilfunknetzen
zu verbannen.

Mehr: Wie sich Deutschland gegen
Chinas digitale Macht wappnen will




Das Verkehrs- und Digitalministerium von Ressortchef Volker Wissing (FDP) sieht ein mdgliches Verbot von
chinesischen 5G-Komponnenten kritisch. Foto: dpa
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